
  

Autour de la gestion 
d'identité

● Etat de l'art.
● Les bonnes pratiques.
● Le tableau de bord 



  

La Fusée Gestion d'identité

SSO

Authentification

Session

Fédération

logs

saml autre



  

La gestion d'un projet SSO

SSO

SSO



  

Notre système d'identité en 
rêve 

Tout çà pour moins de 300 €



  

La gestion d'identité en vrai



  

SSO : Single Sign ON 
Authentification unique

Web
JOSSO Lemonldap
BANDIT Sign and GO
CAS OpenSSO
OpenID                 google account
Interldap



  

Les Acteurs

• Liberty alliance

• WS* 

• Shibboleth

• Netvibes

• google

SAML

web2

( le web2  ?? , le web3 ???  =>  paye des fonctionnaires :Bull DPS7/GCOS-COBOL)



  

Authentification server
serveur d’authentification

• User / password
• Certificat client 
• Certificat client + user/password
• Biometrie 
• Smart card
• Clé USB
==> vérification sur un LDAP / Base de 

données



  

Autorisation
• Presence d’un attribut LDAP
• Valeur d’un attribut LDAP
 profil applicatif 
• Exemple 

– Mefiappliddgi : ADONIS; 001
– Mefiappliddgi : FICOBA; admin

• Groupes LDAP  (unix groups)



  

Alors ?

● Sur la fédération d'identité :
● 2 gros acteurs : 

– Liberty Alliance (contructeurs/editeurs)
– Shibboleth  (Universitaire) 

● Aucun ne règle le problème du SSO (bas-niveau).
● Très complexe (XML secure , vocabulaire,mise en 

oeuvre)
● Avantage à Shiboleth (Formations,plus de 

documentation,d'exemple) 

============> Même problème 
qu'avec une PKI/IGC.  



  

L'outsider : OpenID

● Simple
● Facile à installer 

– Client
– Serveur

● Grosse part de marché



  

Pour commencer à s'amuser
(cpan.org)

●  Net-OpenID-Consumer
●  Net-OpenID-Server

De  Brad Fitzpatrick  (memcached)  



  

Fonctions

• Authentification
• Autorisation
• Session  (memcached) 
• Passerelle https  http



  

Lemonldap  est apache

• Mod_proxy / mod_rewrite
• Mod_ssl

• Supervision : nagios / cacti  
• Logs : apache

• Evolutif (scalability )



  

Evolutions

● Utilisateurs
– 200.000
– 500.000 
– 6 000.000  (fin juin)

● Compatibilité
– CAS (client et serveur)
– Shibboleth
– OpenID (Client et serveur)
– Kerberos /NTLM



Bonnes pratiques
Notion de cluster 'lemonldap'

 Gestion de la configuration (rsync + monit)
 Fail over (openldap/memcached)
 Répartition de charge (apache) 
 Statistiques  (server-status)
  Logs



Openldap

 Mode multimaster
 Mode 'mirror'   (openldap 2.4.n)

− Promotion transparente  d'un replicat en maitre .
− Emulation du mode multimaster



Serveur de session

 Memcached
− Simple , souple et puissant
− Replication et répartition de charge
− Utilisé par des très gros sites
− Ruby on Rails 



Supervision





  

Les logs
logs

restitutions

logs

restitutions

BDD

logs

restitutions

BDD
(Entrepot)

DataMart

Awstats

logs

restitutions

DatamartLire

Exoportal + 
SPagoBI

Wiki 
Ruby on Rails
openlaszlo
FusionChart
openchart

lemonolap

lemonolap



Médiawiki

Nagios
cacti

Restitutions

Requeteur Subversion

Plannification
GDT/scrum Ruby on rails

Base documentaire



Conclusion

 On peut s'amuser avec le SSO.
 Permet de valider la portabilité d'une 

application
 Mediawiki => aller plus loin avec les Extensions

− Mixer dans une même page des infos 'ROR' avec 
des infos pures wiki

 Merci 
german.eric@gmail.comgerman.eric@gmail.com


